Accès VPN à l'ordinateur virtuel Windows 10 


Étape 1 : Téléchargement et installation du OpenVPN 
1. Télécharger l'application OpenVPN à partir de ce lien : 
https://openvpn.net/download-open-vpn 


Cliquez sur Windows pour le télécharger 


& openvpn.net/download-open-vpn/ 


D Ouid Bree © cu © MU OP Pc ps © AW @os € cyn M Gard M ceg M 


CURE REMOTE DESKTOP ACCESS WITHOUT VPN SERVERS. SION UP FOR FREE 





2. Une fois téléchargée, ouvrez votre dossier Téléchargement, puis installez le programme Openvpn 
en double cliquant sur le fichier openvpn-connect.msi. 


Gérer Téléchargements 


Fichier Accueil Partage Affichage Outils d'application 


© Ÿ > CePC > Windows (C:) > Utilisateurs > atohme > Téléchargements 


" 
Nom 


x#r Accès rapide 


L Desktop La openvpn-connect-3.2.1.1180_signed.msi 


Documents 


LD Téléchargements 


Æ| Images 
EN Bureau 





3. Si vous recevrez ce message, cliquez sur Information complémentaire, puis cliquez sur Exécuter 
quand même. Sinon, allez à l’étape 4. 


Windows a protégé votre ordinateur 


Microsoft Defender SmartScreen a empêché le démarrage d'une application 
non reconnue. L'exécution de cette application peut mettre votre ordinateur 
en danger. 

Informations complémentaires 
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4. Cliquez sur Next 


fe OpenVEN Connect Setup _ K 


Welcome to the OpenVPN Connect Setup 
Wizard 


The Setup Wizard will install OpenVPN Connect on your 
computer. Click Next to continue or Cancel to exit the Setup 
Wizard. 





5. Cochezl accept the terms puis cliquez sur Next 


lie OpenVPN Connect Setup 


End-User License Agreement 


Please read the following license agreement carefully 


OpenVEN Connect EULA: 


OpenVEN License 


OpenVEN Connect End User License Agreement (OpenVEN 
Connect EULA) 


1. Copyright Notice: OpenVEN Connect License; 


ae som Le f —4 RTS TaT A EU Tu UL Sa mm TT RE - 717 7 ne rs 


I accept the terms in the License Agreement 


ch 
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6. Gardez le choix TAP driver puis cliquez sur Next 


#5) OpenVPN Connect Setup 


Driver selection 


Please select driver 


(@) TAP driver (Recommended) 


(CC) Wintun driver (Beta) 


Note: Wintun offers better performance. Select Wintun driver if you would like to try it 
out. I you face any issues using Wintun driver please contact us via 
windows@openvpn.net. 





7. Cliquez sur Install 


f OpenVPN Connect Setup 


Ready to install OpenVPN Connect 


Click Install to begin the installation. Click Back to review or change any of your installation 
settings. Click Cancel to exit the wizard. 
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8. Cliquez sur Finish pour terminer l'installation. 


cl OpenVPN Connect Setup XX 


Completed the OpenVPN Connect Setup 
Wizard 


Click the Finish button to exit the Setup Wizard. 


Back Cancel 
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Étape 2 : Connexion avec VPN au Collège : 
1. Téléchargez le fichier vpn-UDPA-1194-config.zip (du site Moodle Semaine 2). 


"= Accès VPN à l'ordinateur virtuel Windows 10 à partir d'un MAC 


* Faites ce lab si vous travaillez avec un ordinateur MAC 
PA _ 
® vpn-UDP4-1194-config.zip 


2. Une fois téléchargée, ouvrez votre dossier Téléchargement, puis cliquez sur le fichier vpn-UDP4- 
1194-config.zip et sélectionnez Extraire tout... 





Extraire Téléchargements 


Accueil Partage Affichage Outils de dossier compressé 
_— v 7 4 > CePC > Téléchargements > 
Nom 
x#r Accès rapide 
L Desktop 


Æ Documents 





À] vpn-UDP4-1194-configzip ; 
| Ouvrir 


Ouvrir dans une nouvelle fenêtre 





LD Téléchargements 
Extraire tout... 


7-Zip 


== Images 





3. Double-cliquez sur l'icône OpenVPN Connect, sur votre bureau pour démarrer le VPN. 


+ 
LOI II me 0 





4. Dans la fenêtre OpenVPN Connect, cliquez sur la flèche de droite pour fermer l’aide. 


5, Cliquez sur AGREE 


OpenVPN Inc. Data Collection, 
Use And Retention 


OpenVPN Inc. presents our updated 
policies to transparently show how 
we collect, use, or retain your data 

By clearly and openly presenting the 

terms of our policies \e hope to 
maintain the trust and confidence of 
all our valued customers. Our priority 
is to educate and make it easy for 
customers to understand what data 
we collect, why we collect it, and 
how ve use it. 


APP DATA USAGE 


OpenVPN Connect is used to create 
VPN tunnels that connect to Access 
Servers, Community OpenVPN 


Servers, and any other third-party 
service that works with the OpenVPN 
protocol. OpenVPN Inc. does not 
have control over these servers, and 
the data policy of each of these 
servers are dependent on the owner 
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6. Cliquez sur File, dans la fenêtre Import Profile, puis cliquez sur Browse 


OpenVPN Connect 


Import Profile 


Drag and drop to upload .OVPN profile. 
You can import only one profile at a time. 


BROWSE 





7. Allez dans le dossier vpn-UDP4-1194, dans le dossier Téléchargements et sélectionnez le fichier 


® Import Profile or Certificate 


<— v ® h > CePC > Téléchargements > vpn-UDP4-1194-config > vpn-UDP4-1194 
Organiser + Nouveau dossier 

EM Bureau 9 Nom Modifié le 
EL Mac 


© vpn-UDP4-1194.ovpn 2020-09-04 17:25 
EL VPN 


LE Win 
æ OneDrive - Collèg 
% Ce PC 
EM Bureau 


Æ Documents 


Æ Images 


À Musique 


LD Téléchargement: 
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8. Entrez dans cette page, votre nom d'utilisateur et mot de passe, comme suit : 





OpenVPN Connect 


Imported Profile 


() Profile successfully imported 


Profile Name 


vpn.420.cmontmorency.ac.ca [vpn-UDP4-1194] 


Username 


Save password 


Password 


1234567TOHME 


Certificate 


None 


Connect after import 





e Dans Username : Tapez votre numéro d'étudiant en enlevant le 20 qui est au début de ce 
numéro. Example : Numéro étudiant 201234567 devient > 1234567 


e Sélectionnez Save password. 


e Dans Password : Tapez 123456/7N0OM. Exemple : Pour Antoine Tohme qui a numéro d'étudiant 
201234567, ça donnerait un mot de passe 1234567TOHME 
tout en majuscule, pas d’accent, pas d'espace juste les —- ou les. 


e Cliquez sur l'œil à côté du Password, pour l'afficher et vérifier que vous l’avez bien entrée. 
e Sélectionnez Connect after import. 


e Puis cliquez sur Add 


OpenVPN Connect 


Imported Profile AXele 





() Profile successfully imported 


Profile Name 


vpn.420.cmontmorency.ac.ca [vpn-UDP4-1194] 
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9, Cliquez sur CONTINUE, dans la fenêtre Connection Error. 


Connection Error 


issing external certificate 


ES — 





10. Vous devez voir le message CONNECTED), si la connexion VPN au collège est bien établie. 


OpenVPN Connect 


Profiles 





CONNECTED 
OpenVPN Profile 


( © vpn.420.cmontmorency.qc.ca 


[vpn-UDP4-1194] 





CONNECTION STATS 


10.5KB/Ss 





oB/Ss 


11. Minimisez cette fenêtre. 
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LA 


Étape 3 : Connexion à la machine virtuelle Windows 10 : 





1. Cliquez sur le bouton Windows de votre clavier. 


Tout Applications Documents Web 








Meilleur résultat 


2. Tapez RDP, pour ouvrir l'application Connexion Bureau à distance. 





A Connexion Bureau à distance 
«: 
L Application 





3. Dans la fenêtre Connexion Bureau à distance > Ordinateur, tapez votre numéro d’étudiant en 
enlevant le 20 qui est au début de ce numéro, suivit par _703_win.420.cmontmorency.qc.ca 


Example : Numéro d'étudiant 201234567 devient > 





A Connexion Bureau à distance — # 


| Connexion Bureau 
»% A distance 


Ordinateur : 1234567 703 win. 420 cmontmorency.qc.ca 





Nom Aucun paramètre n'a été spéciié. 

d'utlisateur : 

Vos informations d'identfication seront demandées lors de la 
connexion. 





% Afficher les options Aide 


4. Puis cliquez sur Afficher les options 


5. Tapez etudiantadmin dans le Nom de l’utilisateur puis cliquez sur le bouton Enregistrez sous. 


[u Connexion Bureau à distance 


Connexion Bureau 
» A distance 


Général Affichage Ressources locales Expérience Avancé 


Paramètres d'ouverture de session 


; A Entrez le nom de l'ordinateur distant. 


ER — 





Ordinateur : 123456_703_win.420 cmontmorency.qc.ca vw | 


Nom d'utilisateur: |etudiantadmin| EE 


Vos informations d'identification seront demandées lors de la 
connexion. 








[_]Me permettre d'enregistrer les informations d'identificatig 


Paramètres de connexion 


RDP ou ouvrez une connexion enregistrée. 


Enregistrer Ouvrir... 


} Enregistrez les paramètres de connexion actuelg dans un fichier 


+, Masquer les options Connexion 
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Dans la boîte de dialogue Enregistrez-sous, sélectionnez votre Bureau et enregistrez le fichier avec 
le nom VM_Windows10 sur le Bureau, puis cliquez sur Enregistrez. 


. : 


Le 





— v 1 [M > CePC > Bureau v OO) Rechercher dans : Bureau A 
( Organiser + Nouveau dossier = + Q 


L VPN ñ 


@ OneDrive - Collèg pm 
EE + mn? EX nm 




















= sat OneDrive - Publics atohme Poe? 
—| Documents Collège (srvfich2Enseigna 
Æ images Montmorency ntsSFC) (T) 
À Musique B 
2h Objets 3D 
Ÿ Téléchargement: 
M Vidéos 
& Windows (C:) 
| … Windows (D:) 
à. sx atohme (\\srvficl 
> 
WW Réseau 
V 
Nom du fichier : v 
Type : | Fichiers du Bureau à distance (*.RDP) Y 


co == 


Cliquez sur Connexion pour se connecter à la machine virtuelle Windows 10. 


Paramètres de connexion 


Enregistrez les paramètres de connexion actuels dans un fichier 
RDP ou ouvrez une connexion enregistrée. 
Enregistrer Enregistrer sous... Ouvrir... 


+) Masquer les options Aide 


Dans la fenêtre Sécurité Windows, entrez le mot de passe 420!winpass 
Ne pas cochez Mémoriser mes informations, puis cliquez sur OK 

Sécurité Windows 

Entrer vos informations d'identification 


Ces informations d'identification seront utilisées pour vous 
connecter à prof_703_win.420.cmontmorency.qc.ca. 


etudiantadmin 


EI Mémoriser mes informations 


Autres choix 
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9, Dans la fenêtre suivante, sélectionnez Ne pas redemander pour les connexions à cet ordinateur, 


puis cliquez sur Oui. 


A Connexion Bureau à distance 





Impossible d'authentñer l'ordinateur distant en raison de problèmes liés à son 
certfcat de sécurité. La poursuite de l'opération peut présenter un risque. 


Nom du certñcat 


Lg) Nom figurant dans le certñcat de l'ordinateur distant: 
DESKTOP-/LUV4FP 


Erreurs de certficat 
Les erreurs suivantes se sont produites lors de la validation du certficat de 
l'ordinateur distant : 


4, Ce certificat de sécurité n'émane pas d'une autorité de certification 
digne de confiance. 


Voulez-vous vous connecter malgré ces erreurs de certificat ? 




















10. Le PC virtuel Windows 10 démarre comme suit : 


Etudiant‘Admin 


: Welcome 
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Étape 4 : Déconnecter la machine virtuelle Windows 10 et la connexion VPN : 
1. 


2: 


Une fois terminée de travailler avec Windows 10, cliquez sur le bouton Windows et sélectionnez 


étudiant puis Sign out 


À Change account settings 


À Lock 


LB Sign out 


Get Help 


QUE TL 
Maps 
e Microsoft Edge 


4 Microsoft Solitaire Collection 


ds Microsoft Store 
© Type here to search 





Pour déconnecter la connexion VPN, retournez à la fenêtre OpenVPN Connect, cliquez au-dessous 


de CONNECTED, puis cliquez sur Ok et fermez l'application. 







OpenVPN Connect 


— Profiles 


CONNECTED 


vpn.420.cmontmorency.qc.ca 
[vpn-UDP4-1194] 


CONNECTION STATS 


2.6KB/Ss 


Hi 


OB/Ss 


oKB/S L À oKB/S 


© 


00:02:39 1 sec ago 


YOU 


atohme 
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Note : 


1. Si vous voulez se connecter avec OpenVPN une autre fois, double cliquez sur l'icône OpenVPN sur le 
Bureau. 


Es — ph ms h 
CpenvrP 


L 





2. 
Error. 


Profiles 





DISCONNECTÆD 


vpn.420.cmontmorency.qc.ca 
[vpn-UDP4-1194] 


3. Une fois connecté avec OpenVPN, double-cliquez sur l'icône VM_Windows10 sur le Bureau. 





4. Dans la fenêtre Sécurité Windows, entrez le mot de passe 420!winp4ss puis cliquez sur OK. 





Sécurité Windows pe 


Vos informations d'identification n'ont pas 
fonctionné. 


Votre administrateur système ne permet pas l'utilisation 
d'informations d'identification enregistrées pour la connexion à 
l'ordinateur distant prof_703 win.420.cmontmorency.qc.ca car 
son identité n'a pas été vérifiée. Modifiez vos informations 
d'identification. 


etudiantadmin 
420!winp4ss| Q 


La tentative d'ouverture de session a échoué 


Autres choix 


OK Annuler 





5, Utilisez l’étape 4, à la page 12, pour se déconnecter. 
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